
૨૧મી સદીમાં સાયબર સુરક્ષાની જરૂ�રયાત
આધ�ુનિક યગુનેિ મા�હિતી અનેિ ટેકનિોલોજીનિો યગુ કહેિવામાં આવે છે. આજ ેઇન્ટરનેિટ, સ્માટર્ટફોનિ, ક્લાઉડ કમ્પ્ય�ુટંગ, કૃ�ત્રિમ

બ�ુ�� ધમત્તા (Artificial Intelligence – A.I.), ઓનિલાઈનિ બે�ંકગં અનેિ �ડ�જટલ સેવાઓ આપણા જીવનિનિો અ�ભિન્નિ ભિાગ બનિી

ગઈ છે. ભિારત સ�હિત સમગ્ર  �વશ્વમાં કરોડો લોકો �રરોજ �ડ�જટલ માધ્યમોનિો ઉપયોગ કરે છે. આવી પ�ર�સ્સ્થિ�તમાં વ્ય�ક્તગત

મા�હિતી, નિાણાકીય વ્યવહિારો અનેિ સરકારી મા�હિતીનિી સરુક્ષા અત્યંત જરૂરી બનિી છે. આ સરુક્ષાનેિ સાયબર સુરક્ષા (Cyber
Security) કહેિવામાં આવે છે.

સાયબર સરુક્ષાનિો અસ્થિર્ટ કમ્પ્યટુર, મોબાઇલ, સવર્ટર, નેિટવકર્ટ અનેિ �ડ�જટલ મા�હિતીનિું હેિ�કગં, વાયરસ, માલવેર, રેન્સમવેર, �ફ�શિગં

અનેિ અન્ય સાયબર હુિમલાઓસ્થિી રક્ષણ કરવાનિો સ્થિાય છે. જો યોગ્ય સરુક્ષા નિ રાખવામાં આવે તો વ્ય�ક્તગત મા�હિતી, બેકં

ખાતાનિી �વગતો, પાસવડર્ટ અનેિ મહિત્વપણૂર્ટ �સ્તાવેજોનિી ચોરી સ્થિઈ શિકે છે. તેસ્થિી આજનિા સમયમાં સાયબર સરુક્ષા માત્રિ એક

ટેક�નિકલ જરૂ�રયાત નિસ્થિી, પરંત ુ�રેક નિાગ�રકનિી જવાબ�ારી પણ છે.

૨૧મી સ�ીમાં �ડ�જટલ વ્યવહિારોમાં નિોધંપાત્રિ વધારો સ્થિયો છે. UPI, નેિટ બે�ંકગં, મોબાઇલ વૉલેટ અનેિ ઓનિલાઈનિ ખરી�ી જવેી

સેવાઓએ જીવનિ સરળ બનિાવ્યું છે. પરંત ુતેનિી સાસે્થિ ઓનિલાઈનિ છેતર�પડંીનિા બનિાવોમાં પણ વધારો સ્થિયો છે. ઘણી વખત લોકો

ખોટા ફોનિ કોલ, નિકલી વેબસાઇટ, �ફ�શિગં ઈ-મેઇલ અસ્થિવા OTP શેિર કરવાનિા કારણે પોતાનિી મહેિનિતનિી કમાણી ગમુાવી બેસે છે.
આસ્થિી સાયબર સરુક્ષાનિું મહિત્વ વધ ુવધી ગયું છે.

�શિક્ષણ કે્ષત્રિમાં પણ સાયબર સરુક્ષા ખબૂ જરૂરી છે. આજ ે�વદ્યાસ્થિર્થીઓ ઓનિલાઈનિ અભ્યાસ, પરીક્ષા અનેિ �ડ�જટલ લ�નિગ

પ્લેટફોમર્ટનિો ઉપયોગ કરે છે. જો તેમનિી મા�હિતી સરુ�ક્ષત નિ રહેિ તો ડેટા ચોરી, ઓળખનિી નિકલ (Identity Theft) અસ્થિવા અન્ય

સાયબર ગનુિાઓ સ્થિઈ શિકે છે. તેવી જ રીતે હિો�સ્પટલો, બેકંો, ઉદ્યોગો અનેિ સરકારી કચેરીઓમાં લાખો લોકોનિી મા�હિતી �ડ�જટલ

સ્વરૂપમાં સંગ્ર �હિત હિોય છે. આવી મા�હિતીનિી સરુક્ષા રાષ્ટ્રીય સરુક્ષા સાસે્થિ પણ જોડાયેલી છે.

સાયબર હુિમલાઓનિા ઘણા પ્ર કારો છે, જમે કે હે�કિંગ, �ફિ�શિંગ, રેન્સમવેર, માલવેર, સ્પાયવેર અનેિ ડેટા ચોરી. કેટલાક ગનેુિગારો નિકલી

વેબસાઇટ અસ્થિવા મોબાઇલ એપ બનિાવીનેિ લોકોનેિ છેતરે છે. સો�શિયલ મી�ડયા પર ખોટી મા�હિતી ફેલાવવી, વ્ય�ક્તગત ફોટા

અસ્થિવા મા�હિતીનિો �ુરુપયોગ કરવો અનેિ ઓનિલાઈનિ બ્લેકમેઇ�લગં જવેી ઘટનિાઓ પણ �ચતંાજનિક બનિી રહિી છે.

સાયબર સરુક્ષા માટે �રેક વ્ય�ક્તએ કેટલીક સાવચેતીઓ રાખવી જોઈએ. મજબતૂ અનેિ અલગ-અલગ પાસવડર્ટનિો ઉપયોગ

કરવો, સમયાંતરે પાસવડર્ટ બ�લવો, Two-Factor Authentication (2FA) ચાલ ુરાખવું, અજાણી �લકં અસ્થિવા ઈ-મેઇલ પર

�ક્લક નિ કરવું, OTP, ATM PIN અસ્થિવા બેકંનિી ગપુ્ત મા�હિતી કોઈનિી સાસે્થિ શેિર નિ કરવી તેમજ કમ્પ્યટુર અનેિ મોબાઇલમાં હિંમેશિા

�વશ્વસનિીય એન્ટીવાયરસ અનેિ નિવીનિતમ સોફ્ટવેર અપડેટ રાખવા જોઈએ. સો�શિયલ મી�ડયા પર પણ વ્ય�ક્તગત મા�હિતી

મયાર્ટ��ત પ્ર માણમાં જ શેિર કરવી જોઈએ.

ભિારત સરકાર પણ સાયબર સરુક્ષાનેિ મજબતૂ બનિાવવા માટે સતત પ્ર યાસ કરી રહિી છે. Indian Computer Emergency
Response Team (CERT-In) જવેી સંસ્સ્થિા સાયબર હુિમલાઓ અંગે ચેતવણી આપે છે અનેિ સાયબર સરુક્ષા માટે માગર્ટ�શિર્ટનિ પરૂું

પાડે છે. ઉપરાંત, �ડ�જટલ ઈ�ન્ડયા અ�ભિયાનિ સાસે્થિ સરુ�ક્ષત �ડ�જટલ વ્યવહિારો અંગે લોકોમાં જાગૃ�ત લાવવા માટે �વ�વધ કાયર્ટક્રમો

ચલાવવામાં આવે છે.

�નષ્કિ�ર્ષ :
૨૧મી સ�ીમાં સાયબર સરુક્ષા માત્રિ ટેકનિોલોજીનિો �વષય નિસ્થિી, પરંત ુસરુ�ક્ષત અનેિ જવાબ�ાર �ડ�જટલ જીવનિ જીવવાનિો આધાર

છે. જમે આપણે પોતાનિા ઘર અનેિ સંપ�ત્તનિી સરુક્ષા કરીએ છીએ, તેમ જ પોતાનિી �ડ�જટલ મા�હિતીનિું પણ રક્ષણ કરવું જરૂરી છે.
યોગ્ય જાગૃ�ત, આધ�ુનિક ટેકનિોલોજી અનેિ જવાબ�ાર વતર્ટનિ દ્વારા જ આપણે સાયબર ગનુિાઓસ્થિી બચી શિકીએ. તેસ્થિી સાયબર

સરુક્ષાનેિ �રેક વ્ય�ક્તએ પોતાનિા જીવનિનિો મહિત્વપણૂર્ટ ભિાગ બનિાવવો જોઈએ, કારણ કે "સુર�ક્ષત �ડ�જટલ ભારત જ સમૃદ્ધ ભારતનંુ
ભ�વષ્ય છે."
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